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ウィルスに遭遇した企業のうち、
28.6% が実際に感染！なぜ？
コンピュータウィルスに感染すると、PCの調子不具合をきたしたり、ファイルが
破壊されたり重大な問題になりかねない。社内のシステムに被害が出るだけでな
く、情報漏えいや企業の信用問題繋がる可能性も。そのような事態にならないよ
うに、多くの企業がウィルス対策ソフトを導入しています。そのような状況の中、
ウィルス対策ソフトの導入が当たり前になった今、85%以上の企業がコンピュー
タウィルスに関する対策を十分と認識している。
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軒並み成長傾向
国内モバイルセキュリティ市場　
不正アプリ、情報漏洩アプリが報道される中、IDC Japan は、2011年の国内モバイ
ルセキュリティ市場規模実績と2016年までの予測を発表した。2011年の国内モバ
イルセキュリティ市場の市場規模は37億円で前年比成長率が60.6％だった。
同市場では、消費者向けに Android 端末向けウイルス対策製品の需要が高く、モ
バイルデバイス管理の導入拡大により、今後も高い需要が見込まれるという。
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Juniper Networks は、2011 年 3 月から 2012 年 9 月までの間に Android 向
け無料アプリのプライバシーリスクを調査を行った。Juniper Networks の
モバイル脅威センター（MTC）を通じて、アプリストア「Google Play」に
ある約 170 万のアプリの調査を実施したところ、相当数のアプリに、機密
データを抜き取ったり、必ずしも必要ではない端末機能にアクセスしたり
する可能性のある権限や機能が含ま
れていることが明らかになった。
また、これらのアプリがインター
ネットへのアクセス権限を持つこと
も突き止め、抜き取られたデータが
端末から送信される可能性があると
いうレポートに。MTC は、ユーザー
に、また無料アプリではある程度の
リスクを受け容れる必要がある、と
注意喚起している。無料アプリを使
用する場合、それと引き換えに情報
を提供しなければならないが、提供
側とユーザー間で、情報共有に関し
て正確な理解が必要だという。

無料アプリではユーザーも
ある程度のリスクを受け容れる必要がある !?
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参照元 http://japan.internet.com/allnet/20121107/9.html

危険な不正アプリ
「AndroidOS_Dougalek」「AndroidOS_Contacts」

トレンドマイクロは「スマホ情報流出アプリ」の被疑者の逮捕に関し、
国内における不正アプリによる情報抜き取りの実態を解説、ユーザーに
注意を呼びかけた。同社によれば、今回の事件で利用されたとされる

「AndroidOS_Dougalek」「AndroidOS_Contacts」のいずれの不正アプリも、
「動画再生」「バッテリー長持ち」「太陽光発電」などの名目でユーザーに

提供されていたが、実際には動画再生などの機能はなく、端末を不正アプ
リに感染させて、端末本体の電話番号や電話帳に登録されている個人情報
を外部に送信していた。
スマートフォンでは、携
帯電話製造会社や通信事
業者以外のアプリを利用
できることから、同社は、
こうしたアプリの流通経
路の拡大が、攻撃者の侵
入経路の拡大にも繋がっ
ていると指摘し、スマー
トフォンのセキュリティ
対策の必要性を呼びかけ
ている。
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参照元 http://www.yomiuri.co.jp/net/security/ryusyutsu/20121102-OYT8T00545.htm

http://www.hitachi.co.jp/itoperations/inquiry/
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スマホアプリのセキュリティは、
アプリ開発者任せ、軽視しがち？！

なんと２０万本!!
アンドロイドを標的にした“不正アプリ”増加の一方。

米グーグルの基本ソフト「アンドロイド」を搭載したスマートフォン（高機能携帯電話）
を狙った不正アプリ（実行ソフト）が 10 月末時点で 20 万本を超えたことが、セキュ
リティー大手トレンドマイクロの調べで分かった。
12 月末には 25 万本を超えると予測され、スマホ利用者の自衛策が緊急の課題として
浮かび上がっている。不正アプリの手口は巧妙化している。従来はアダルトや出会い
系で利用者を誘導し、不当に料金請求する「ワンクリック詐欺」が主流だったが、最
近は利用者の電話帳など個人情報を狙ったウイルスが目立ってきた。オープンな開発
環境が特徴のアンドロイドは、有用なアプリを開発しやすいメリットがある一方、悪
質な不正アプリが増える恐れも強い。10 月 30 日には警視庁サイバー犯罪対策課が、
アンドロイドの不正アプリで住所録などを抜き取った疑いで、開発した IT 関連会社
の元経営者ら 5 人を逮捕するなど、警察が取り締まりに乗り出している。
スマートフォンでは、携帯電話製造会社や通信事業者以外のアプリを利用できること
から、同社は、こうしたアプリの流通経路の拡大が、攻撃者の侵入経路の拡大にも繋
がっていると指摘し、スマートフォンのセキュリティ対策の必要性を呼びかけている。

2012 年 10 月、ドイツのライプニッツ大学とマールブルク大学の
研究グループが、Android 端末向けアプリのセキュリティに関す
るリポートを発表。
このリポートでは、調査の対象とした 1 万 3500 本の無料ア
プリのうち 1074 本が、SSL（Secure Socket Layer）の実装
が不十分であることが原因で、攻撃に対する脆弱（ぜいじゃ
く）性を抱えているという結果を報告している。

米国の Thales e-Security の Mark Knight 氏によると、
Android 向けアプリのセキュリティの問題については、
アプリの開発者にその要因があるとしている。
同氏によれば、「PC だけを対象にしていればよかった時代の開発
者は、SSL/TLS（Transport Layer Security）プロトコルを使用して、Web ブラウザと Web サイトの接続におけるセキュリティ
を確保していた。当時は、このような不完全に思える手法でも十分に機能し、優れたセキュリティを提供することができていた」
という。しかし、スマートフォン向けに数えきれないほどのアプリが存在する現在、PC の全盛期に使われていたセキュリティ
確保のための手法は機能しなくなっている。個々のアプリは、アプリ開発者のサーバーに直接接続するように設計されている
からだ。
つまり、「現在は、アプリの開発者がセキュリティに関する決定権を握っている」（Knight 氏）ということである。
ライプニッツ大学 / マールブルク大学のリポートによれば、「基本的なセキュリティチェックすら行っていないアプリの数が
1000 本にも上った」という。また、同リポートは「SSL の実装方法が根本的に間違っているアプリもあった。さらに、SSL に
よる保護を介さずに呼び出しを開始するようになっているアプリも存在する。この場合、ユーザー名やパスワードといった個
人情報が漏えいする危険にさらされることになる」とも指摘している。同氏が強調するのは、「Android 向けアプリの開発者の
方が、セキュリティの管理について強い権限を持っている」ということである。例えば、SSL の実装についても幅広い選択肢
が存在し、開発者が一部のセキュリティ対策を無効にすることも可能なのだ。

「問題なのは、多くの小規模なアプリ開発業者が、セキュリティを軽視しがちな傾向にあることだ。しかも、アプリの開発
業者が重要な情報を保護するためにどのような手法を採用しているのかを、消費者が見極めるのは非常に難しい」と語った。

Security

http://eetimes.jp/ee/articles/1211/02/news044.html

http://bizmakoto.jp/makoto/articles/1211/19/news022.html
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Interactive Calendar Calendar

エディターが選ぶ！
2013年使える手帳＆スケジューラー" "

カウントダウン記念日ANNA SUI

自分好みにアレンジできる
デスクトップカレンダー

メニューバーから
すぐに iCal の予定を確認できる！
 iCal 専用ミニカレンダー

大切や記念日や
楽しいイベントを
簡単にカウントダウン！

人気ブランド
ANNA SUI アプリ
カレンダーとしても使える！

シンプルかつ使い勝手のいいデスクトップカレンダーです。デザインやフォン
トなどほぼすべてのパーツを自分好みに変えられ、かなり便利です。会議や
外出などのスケジュールはもちろん、飲み会や家族の行事などプライベート
の予定も気軽に管理できます！また、デスクトップの配色に合わせてカレン
ダーの位置、大きさ、色、透明度、フォン
ト、影、セル間隔などを好きにアレンジ
できるのが特徴です。他のカレンダーソ
フトではしっくりくるものがなかったと
いう人もきっと満足できるでしょう。予
定欄には件名、時間以外にもメモを記
入できますので、参考となるURLや写真
リンクなどを気軽に残しておけます。イ
ンターフェイスも直感的で、操作に迷う
ことはないでしょう。
http://interactive-calendar-.
m.softonic.jp/

ANNA SUIオリジナルデザインのカ
レンダーで予定を入れられるオシ
ャレなスケジュール帳です！ANNA 
SUIの国内店舗の最新情報とコ
レクションもチェックできます。
ANNA SUIでは、日本公式ツイッタ
ーでつぶやかれている最新情報を
得られる「NEWS」、過去のものを
含めてランウェイでのコレクション
が閲覧できる「COLLECTION」、国
内店舗の場所や連絡先がチェック
できる「STORE LOCATER」から、
ANNA SUIのあらゆる情報・知識を
まるごと得られます。
iPhone】http://anna-sui-iphone.

softonic.jp/iphone
android】http://anna-sui.softonic.

jp/android

iCalをメニューバーからすぐに確認できるiCal専用のミニカレンダー！iCalを開
くのを億劫だと思っていた人も、この専用カレンダーがあれば使い勝手もグッ
と向上するのでは？Calendarに書き込んだ予定はもちろんiCalに同期される
ので、とても便利です。Calendarをインストールすると、メニューバーにカレン
ダーアイコンが表示されます。アイコンはiCalと似たイメージで、今日の日付が
表示されます。アイコンをクリックするとすぐに今月のカレンダーが表示され
ます。予定が入っている
と日にちの下に丸印が
表示され、予定がある
日を選んでクリックす
ると、カレンダー横に詳
細な予定一覧が表示さ
れます。
http://calendar.
softonic.jp/mac

今年も残すところあと1ヶ月半を切りました。そろそろ来年度のカレンダーやスケジューラーが必要な時期ですよね。
でも、世の中にはさまざまなアプリやソフトウェアがあって、どれを選んだらいいのか分からない！という人も多いのでは!?
そんな方は必見、2013年に使いたい無料かつオリジナリティあふれるカレンダーやスケジューラーを、

エディターがご紹介します！       http://scheduler-editor-select.softonic.jp/

Androidスマートフォンで簡単に記念
日や予定日までのカウントダウンが確
認できる無料アプリです。ウィジェット
機能もあるので、なにかと予定が立て
込むこの時期、友人や家族の誕生日と
いった大切な記念日が埋もれてしまわ
ないよう、あらかじめこのアプリに登
録しておけば安心です。カウントダウ
ン記念日は、自分たちの結婚式などの
記念日や、友人知人の誕生日、あるい
は大事なイベントの予定日といった、
度忘れしたり見逃してはいけない日程
まであと何日かをカウントダウンでき
ます。日程の設定はジャンル別にでき
るので、たくさんの予定があっても埋
もれにくく、一覧性に優れています。
http://countdown-anniversary.
softonic.jp/android
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Anti-Virus Free

簡単操作で
初心者に優しい無料ウイルス対策アプリ

Softonic JP
Ranking Category 

Security

Zoner AntiVirus Free
ウイルスバスター モバイル
 for Android    

avast! Mobile Security

豊富な機能を備えた
Android 向け無料セキュリティアプリ

Android 端末をウイルス / スパイウェアから保護

Android 向け無料セキュリティアプリ
ウイルス対策＋アプリのアクセス管理も可能

Zoner AntiVirus Free（ゾナー アンチウイルス フリー）は非常に豊富な機能
を無料で利用できる点が魅力の Android 用セキュリティアプリです。ウイル
ス対策機能はもちろん、発着信やメールの送受信への保護機能、盗難時の
保護機能、通話のペアレンタルロック機能、タスクマネージャー機能など様々
な機能を備えています。動作も非常に軽快で他の作業を邪魔することなく、
総合的に Android 端末を保護・管理できます。
http://zoner-antivirus-free.softonic.jp/android

アバスト！ モバイル セキュリティは、PC 版の無料ウイルスソフトで有名なアバ
スト！が送り出す Android 向けのセキュリティアプリです。ウイルス対策のほ
か、インストールしているアプリが端末内のどの情報にアクセスしているかとい
う情報の把握、迷惑な相手からの電話やメールのブロック、ファイアウォールの
設定、アプリ管理や盗難対策なども行えます。PC 版でも実績のある avast! Mobile 
Security を活用することで Android 端末をがっちりガードしませんか。
http://avast-mobile-security.softonic.jp/android

Anti-Virus Free（アンチウイルスフリー／旧アンチウィルスフリー AVG）は簡単に操
作できる Android 端末用ウイルス対策アプリです。「アプリ」「設定」「コンテンツ」

「メディア」の 4 種類の項目をスキャンして感染の疑いのあるデータや、セキュリティ
上問題のある設定などを検出して、修復を行えます。定期スキャン機能を使えば、
Android 端末初心者の人でも手軽に Android 端末をプロテクトできます。増加し
ている Android 端末を標的としたウイルスに備えて、今のうちから定期的にスキャ
ンを行っておきましょう。http://antivirus-avg.softonic.jp/android

Android

NO.1

NO.3

NO.2

NO.4

ウイルスバスター モバイル for Androidは簡単な操作でAndroid端末をしっか
り保護するオールインワンの総合セキュリティ対策アプリです。ウイルスやス
パイウェア、フィッシング詐欺サイト、有害サイト、迷惑メールなどからまとめ
て端末を保護するほか、盗難、紛失対策など情報漏えいも防ぎます。特にア
プリのインストール時に、自動で不正プログラムかどうかを判別してくれるの
で安心です。 http://virusbuster-mobile-android.softonic.jp/android

Android

Android Android

Android



2012 年 9 月 25 日、日本において「Google Nexus 7」が発売された。Nexus7 においては、楽天の「kobo」などと比較され、電子書籍部分が注目
が行きがちだが、日本において、KindleFire に先駆けて発売されたこの 7 インチのタブレットの影響は、ソフトニックのモバイルユーザーにも影
響を与えている。
Nexus ７発売前の 2012 年 9 月ソフトニックに訪れたモバイルユーザーのデバイス別比率と発売後一ヶ月間 2012 年 10 月の比率を比べてみると、
発売後一ヶ月で、早くに、モバイルユーザーの 4 パーセントを占めている。今後、各社発売する７インチタブレットの動向にも注目したい。

Softonic JP
User Report

30 代以降の男性、
職場での利用者が最大のボリュームゾーン

9 月 25 日発売の Google Nexus 7 ユーザーが急進

2012.09. モバイルデバイス別ユーザー数 2012.10. モバイルデバイス別ユーザー数

USER 
Report

Category
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2012.10.01-10.31. 調査

ソフトニックのユーザーの属性によると、35 歳〜 64 歳までのユーザーがほぼ同様の比率を占めている。閲覧環境は、自宅、学校と比較し、職場からの閲覧が多い。また、
個別のソフトウェア別では、とりわけセキュリティーソフト、Windows8 系ソフトの DL 数が多い。9 月、10 月に掛けて、「遠隔操作」「なりすまし」など、PC 向けのセキュ
リティに対する報道や事件が取り出されていることから、セキュリティーソフトに対するユーザーの関心が高まっているようだ。プラットフォーム別では、PC とともに、
情報漏洩危険性のあるアプリなど Andorod モバイルユーザーのセキュリティーに対する意識が高まっているようだ。同じように先日発売された windows8 向けのソフトウェ
アに対する関心も高い。

年齢層 閲覧環境

男女比
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Softonic Japan Profile
誰もが使えるダウンロードサイトとして

世界への架け橋に！

●サイト公開から 20 カ月で月間 280 万ユニークユーザーを獲得

●現在約 5,400 本を社員である日本人エディターが全て日本向けに選定してレビュー (2012 年 8 月 31 日現在 )

●ソフトニックセキュリティシールで安心ダウンロード
　( セキュリティーシール：世界初、約 30 種類のウイルス対策ソフトを使用した定期セキュリティチェック）

●子供から年配まで幅広いユーザーを主軸としたソフトとアプリ選定
　( ターゲット：初心者向け / 女性向け / キッズ向け / ビジネスパーソン向け / シルバー世代向け）

● 10 言語（日本語、英語、スペイン語、中国語、フランス語、ドイツ語、イタリア語、 ポルトガル語、ポーランド語、オランダ語）に
　対応しており、世界中で実績あり。ダウンロードのプロ集団としてのグローバルでノウハウを提供し、
　海外でのソフトウェア / アプリダウンロードサイトもサポート

Facebook よりも早いサイト公開より 20 ケ月で
月間 280 万 UU 獲得

日本人エディターがレビュー作成

世界初、ソフトセキュリティーシール


